Datenschutzrechtliche Informationen zur externen Betreuung
einer internen Meldestelle gem. Hinweisgeberschutzgesetz (HinSchuG)
durch die DACO Leipzig GmbH - Datenschutz & Compliance -

Die DACO Leipzig GmbH tbernimmt fir Unternehmen und Institutionen die
Aufgaben einer internen Meldestelle gemaR HinSchuG.

Uber die sich aus dieser Leistungserbringung resultierenden Verarbeitung
personenbezogener Daten wird in diesem Dokument informiert.

1. Name und Kontaktdaten des Verantwortlichen

Verantwortliche furr die Datenverarbeitung, die im Zusammenhang mit der Uber-
nahme der Aufgaben einer internen Meldestelle gemaR HinSchuG von Unternehmen
und Institutionen stehen, ist die:

DACO Leipzig GmbH - Datenschutz & Compliance -

Salomonstral3e 18

04103 Leipzig

Telefon: + 49 (0) 174 2643585

E-Mail: clemenz@daco-leipzig.de

2. Beschreibung und Umfang der Datenverarbeitung

Meldungen uber die Hinweisgeberstelle enthalten i. d. R. personenbezogene Daten

zum Hinweisgeber wie auch ggf. zum Beschuldigten und weiteren beteiligten

Personen. Seitens der DACO Leipzig GmbH werden im Zuge der Ubernahme der

Aufgaben einer internen Meldestelle fur Unternehmen/ Institutionen folgende

Kategorien personenbezogener Daten verarbeitet:

- Kontaktinformationen, sofern von der meldenden Person angegeben (Name,
E-Mail-Adresse, Telefon)

- Inhalt des gemeldeten Vorfalls, ggf. mit Angaben zu beschuldigten und/ oder
beteiligten Personen

- welches Unternehmen

Weitere Informationen kdnnen beispielsweise sein:

- Bankdaten

- Dokumente und deren Inhalte

- Fotos und Videoluberwachung

- personenbezogene Daten besonderer Kategorien, gemaf Art. 9 DSGVO

Der Hinweisgeber kann entscheiden, ob er seine Meldung anonym vornehmen
mdochte oder ob er seine personlichen Daten der Hinweisgeberstelle mitteilt.

Gemal § 6 Abs. 3 bis 5 und 8§ 8 HinSchG wahrt die DACO Leipzig GmbH die
Vertraulichkeit der Identitat des Hinweisgebers sowie Personen, die Gegenstand
einer Meldung sind und weiteren Personen, die in der Meldung genannt werden.

Fir die Aufnahme von Hinweisen und die weitere Kommunikation zu den Meldungen

stellt die DACO Leipzig GmbH folgende Kommunikationskanale zur Verfiigung:

- per E-Mail an eine separate E-Mail-Adresse, Uber die Informationen Ende-zu-Ende-
verschlusselt mit S/IMIME-Zertifikat versandt, bzw. empfangen werden kénnen

- telefonisch unter: +49 (0) 174 2643585


mailto:clemenz@daco-leipzig.de

- mundlich an der Adresse der DACO Leipzig GmbH oder einem anderen
abgestimmten Ort
- schriftlich an die Adresse der DACO Leipzig GmbH

Seitens der DACO Leipzig GmbH wurden erforderliche technische und organi-
satorische MalRhahmen getroffen, damit personenbezogene Daten weder unbeab-
sichtigt oder illegal verloren oder vernichtet, bzw. unberechtigterweise verwendet
oder offengelegt werden. Bezuglich der Annahme und dem Versand vom Meldungen
per E-Mail erfolgt diese in einem separaten E-Mail-Account mit einer Ende-zu-Ende-
Verschlisselung (S/MIME-Zertifikat).

Seitens der DACO Leipzig GmbH werden grundsatzlich keine Daten an Dritte
weitergegeben. Ausnahmen bestehen, wenn Dienstleister der DACO Leipzig GmbH
im Zuge der Ausiibung ihrer vereinbarten Leistungserbringung die Moéglichkeit
haben, auf personenbezogene Daten zuzugreifen (bspw. IT-Dienstleister). In diesen
Fallen wurde mit den betreffenden Dienstleistern ein Auftragsverarbeitungsvertrag
geschlossen und die Einhaltung der Vertraulichkeit vereinbart.

Eine Weitergabe von Daten an Empfanger in einem Drittland (Staaten au3erhalb der
Europaischen Union und dem Europaischen Wirtschaftsraum) oder eine
internationale Organisation erfolgt nicht.

Unter Berticksichtigung der Vorgaben des HinSchuG zur Wahrung der Vertraulichkeit
kénnen zustandige Stellen der Unternehmen/ Institutionen, deren Meldestelle von
der DACO Leipzig GmbH betreut wird, Uber die jeweilige Meldung informiert und zur
Klarung des Sachverhalts sowie zur Durchfiihrung von Interviews einbezogen
werden.

Beschuldigte Personen sind tber die Erhebung ihrer personenbezogenen Daten
grundsatzlich zu informieren. Ist das Risiko allerdings erheblich, sodass die Infor-
mation die Fahigkeit des Unternehmens/ der Institution zur wirksamen Untersuchung
des Vorwurfs oder zur Sammlung der erforderlichen Beweise gefahrden wirde und
somit wegen Uberwiegendem Interesse des Verantwortlichen oder Dritten geheim zu
halten ist, kann die zu erfolgende Information der beschuldigten Person so lange
aufgeschoben werden, wie diese Gefahr besteht.

Eine Pflicht zur Offenlegung der hinweisgebenden Person gegentber der beschul-
digten Person besteht insofern nicht, da von einem Uberwiegenden berechtigten
Interesse eines Dritten an der Geheimhaltung ausgegangen werden kann.

3. Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung personenbezogener Daten im Zuge einer
vertraglich geregelten Ubernahme der Aufgaben einer internen Meldestelle gemaf
8 16 HinSchuG ist Art. 6 Abs. 1 lit. b) DSGVO.

Bezugnehmend auf die Erfullung der rechtlichen Pflichten der Unternehmen und
Institutionen, fur die von der DACO Leipzig GmbH die Aufgaben einer internen
Meldestelle gemaf der 88 10 und 13 HinSchuG Ubernommen werden, ist die
Rechtsgrundlage zur Verarbeitung personenbezogener Daten Art. 6 Abs. 1 lit. )
DSGVO. Voraussetzung ist, dass sich die jeweilige Meldung auf den in den 88 1 und
2 HinSchuG beschriebenen Anwendungsbereich bezieht.



Im Hinblick auf mogliche durchzufiihrenden FolgemalRnahmen der Meldestelle gilt
§ 18 HinSchuG.

Fur den Fall, dass eine entsprechende Einwilligung des Hinweisgebers gemal Art. 6
Abs. 1 lit. a) DSGVO vorliegt, besteht die Moglichkeit der Weitergabe personen-
bezogener Daten an die Unternehmen/ Institutionen, deren interne Meldestelle durch
die DACO Leipzig GmbH betreut wird.

Gegebenenfalls besteht des Weiteren ein berechtigtes Interesse an der Verarbeitung
personenbezogener Daten gemal Art. 6 Abs. 1 Abs. 1 lit. f) DSGVO.

Fur die erstellten Dokumentationen im Zuge der Ubernahme der Aufgaben der
internen Meldestelle gilt eine Aufbewahrungsfrist gemaf 8 11 Abs. 5 HinSchuG.

Zwischen der DACO Leipzig GmbH und den Unternehmen/ Institutionen, deren
interne Meldestellen gemald HinSchuG von der DACO Leipzig GmbH betreut werden,
besteht ein Vertrag Uber eine gemeinsame Verantwortlichkeit laut Art. 26 Abs. 1
DSGVO.

4. Zweck der Datenverarbeitung

Die Hinweisgeberstelle dient der Meldung von schweren Verstd3en gegen Gesetze
oder interne Vorschriften der Unternehmen/ Institutionen hinsichtlich Betrug, Korrup-
tion, Diebstahl, Diskriminierung, sexuelle Belastigung, Erpressung, Geheimnisverrat,
Exportkontrolle, UnregelméRigkeiten in der Buchfihrung, Umweltschutz, Arbeits-
schutz sowie Kinder- und Zwangsarbeit und somit der Einhaltung der Regelungen
gemal Hinweisgeberschutzgesetz.

5. Dauer der Speicherung

Fur die Dokumentation der Meldungen im Rahmen des HinSchG gilt eine Aufbe-
wahrungsfrist von drei Jahren nach Abschluss der Untersuchungen. Die Doku-
mentation kann langer aufbewahrt werden, um die Anforderungen nach dem
HinSchG oder nach anderen Rechtsvorschriften zu erftllen, so lange dies erforder-
lich und verhaltnismaRig ist.

6. Rechte betroffener Personen

Werden personenbezogene Daten von Personen verarbeitet, sind diese Betroffene
i. S. d. DSGVO. Den Betroffenen stehen folgende Rechte gegenuber dem
Verantwortlichen zu:

a) Auskunftsrecht

Betroffene kénnen von dem Verantwortlichen eine Bestatigung dariber verlangen,

ob personenbezogene Daten, die die Betroffenen betreffen, vom Verantwortlichen

verarbeitet werden.

Liegt eine solche Verarbeitung vor, kdnnen Betroffene von dem Verantwortlichen

Uber folgende Informationen Auskunft verlangen:

- die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden,;

- die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

- die Empfanger bzw. die Kategorien von Empfangern, gegentber denen die
betreffenden personenbezogenen Daten offengelegt wurden oder noch offengelegt



werden;

- die geplante Dauer der Speicherung der betreffenden personenbezogenen Daten
oder, falls konkrete Angaben hierzu nicht mdglich sind, Kriterien fur die Festlegung
der Speicherdauer;

- das Bestehen eines Rechts auf Berichtigung oder Léschung der betreffenden per-
sonenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch
den Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

- das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

- alle verfuigbaren Informationen Uber die Herkunft der Daten, wenn die personen-
bezogenen Daten nicht bei der betroffenen Person erhoben werden;

- das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling
gemal Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen Féllen — aussage-
kraftige Informationen tber die involvierte Logik sowie die Tragweite und die an-
gestrebten Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

Betroffenen steht das Recht zu, Auskunft dartiber zu verlangen, ob die sie betref-

fenden personenbezogenen Daten in ein Drittland oder an eine internationale

Organisation tbermittelt werden. In diesem Zusammenhang kénnen Betroffene

verlangen, Uber die geeigneten Garantien gem. Art. 46 DSGVO im Zusammenhang

mit der Ubermittlung unterrichtet zu werden.

b) Recht auf Berichtigung

Betroffene haben ein Recht auf Berichtigung und/ oder Vervollstandigung gegeniber
dem Verantwortlichen, sofern die verarbeiteten personenbezogenen Daten unrichtig
oder unvollstandig sind. Der Verantwortliche hat die Berichtigung unverzuglich
vorzunehmen.

c) Recht auf Einschrankung der Verarbeitung

Unter den folgenden Voraussetzungen kdnnen Betroffene die Einschrankung der

Verarbeitung der sie betreffenden personenbezogenen Daten verlangen:

- wenn Betroffene die Richtigkeit der sie betreffenden personenbezogenen fir eine
Dauer bestreiten, die es dem Verantwortlichen ermdglicht, die Richtigkeit der
personenbezogenen Daten zu tberprifen;

- die Verarbeitung unrechtmanig ist und Betroffene die Loschung der personenbe-
zogenen Daten ablehnen und stattdessen die Einschrankung der Nutzung der
personenbezogenen Daten verlangen;

- der Verantwortliche die personenbezogenen Daten fir die Zwecke der Verarbeitung
nicht langer bendotigt, der Betroffene diese jedoch zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen bendtigt, oder - wenn der Betroffene
Widerspruch gegen die Verarbeitung gemaf Art. 21 Abs. 1 DSGVO eingelegt
hat und noch nicht feststeht, ob die berechtigten Grinde des Verantwortlichen
gegenuber den Grinden des Betroffenen Gberwiegen.

Wurde die Verarbeitung der betreffenden personenbezogenen Daten eingeschrankt,
durfen diese Daten — von deren Speicherung abgesehen — nur mit der Einwilligung
des Betroffenen oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
ansprichen oder zum Schutz der Rechte einer anderen nattrlichen oder juristischen
Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der Union oder
eines Mitgliedstaats verarbeitet werden. Wurde die Einschrankung der Verarbeitung



nach den o0.g. Voraussetzungen eingeschrankt, wird der Betroffene von dem Verant-
wortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

d) Recht auf Loschung

Léschpflicht

Betroffene kénnen von dem Verantwortlichen verlangen, dass die betreffenden

personenbezogenen Daten unverzlglich geldscht werden, und der Verantwortliche

ist verpflichtet, diese Daten unverzuglich zu |dschen, sofern einer der folgenden

Grunde zutrifft:

- die betreffenden personenbezogenen Daten sind fur die Zwecke, fur die sie
erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig;

- der Betroffene widerruft seine Einwilligung, auf die sich die Verarbeitung gem. Art. 6
Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO stltzte, und es fehlt an einer anderwei-
tigen Rechtsgrundlage fur die Verarbeitung;

- Betroffene legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung
ein und es liegen keine vorrangigen berechtigten Griinde fir die Verarbeitung vor,
oder Betroffene legen gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verar-
beitung ein;

- die betreffenden personenbezogenen Daten wurden unrechtmalig verarbeitet

- die Léschung der betreffenden personenbezogenen Daten ist zur Erfullung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitglied-
staaten erforderlich, dem der Verantwortliche unterliegt;

- die betreffenden personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft geman Art. 8 Abs. 1 DSGVO erhoben

Information an Dritte

Hat der Verantwortliche die betreffenden personenbezogenen Daten offentlich
gemacht und ist er gem. Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so
trifft er unter BerUcksichtigung der verfigbaren Technologie und der Implemen-
tierungskosten angemessene Mal3hahmen, auch technischer Art, um fir die Daten-
verarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten,
daruber zu informieren, dass Sie als betroffene Person von ihnen die Loschung aller
Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen
dieser personenbezogenen Daten verlangt haben.

Ausnahmen

Das Recht auf Loéschung besteht nicht, soweit die Verarbeitung erforderlich ist

- zur Ausiibung des Rechts auf freie Meinungséauf3erung und Information;

- zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert,
oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in
Auslbung o6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tUbertragen wurde;

- aus Grunden des offentlichen Interesses im Bereich der offentlichen Gesundheit
gemal Art. 9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

- far im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder his-
torische Forschungszwecke oder fiir statistische Zwecke gem. Art. 89 Abs. 1
DSGVO, soweit das unter ,Léschpflicht genannte Recht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmadglich macht oder ernsthaft



beeintrachtigt, oder
- zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

e) Recht auf Unterrichtung

Haben Betroffene das Recht auf Berichtigung, Loéschung oder Einschrankung der
Verarbeitung gegeniiber dem Verantwortlichen geltend gemacht, ist dieser ver-
pflichtet, allen Empfangern, denen die betreffenden personenbezogenen Daten
offengelegt wurden, diese Berichtigung oder Loéschung der Daten oder Einschran-
kung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmdglich oder
ist mit einem unverhéltnismafigen Aufwand verbunden. Betroffenen steht gegenuber
dem Verantwortlichen das Recht zu, Uber diese Empfanger unterrichtet zu werden.

f) Recht auf Datentbertragbarkeit
Betroffene haben das Recht, die sie betreffenden personenbezogenen Daten, die
dem Verantwortlichen bereitgestellt wurden, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten. Aul3erdem haben Betroffene das Recht
diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verant-
wortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu Ubermitteln,
sofern
- die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9
Abs. 2 lit. a DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht
und
- die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
In Ausuibung dieses Rechts haben Betroffene ferner das Recht, zu erwirken, dass die
sie betreffenden personenbezogenen Daten direkt von einem Verantwortlichen
einem anderen Verantwortlichen Ubermittelt werden, soweit dies technisch machbar
ist. Freiheiten und Rechte anderer Personen dirfen hierdurch nicht beeintrachtigt
werden. Das Recht auf Datentbertragbarkeit gilt nicht fir eine Verarbeitung perso-
nenbezogener Daten, die fir die Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen tbertragen wurde.

g) Widerspruchsrecht

Betroffene haben das Recht, aus Grinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung der sie betreffenden personenbezogenen
Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzu-
legen; dies gilt auch fur ein auf diese Bestimmungen gestutztes Profiling. Der Verant-
wortliche verarbeitet die betreffenden personenbezogenen Daten nicht mehr, es sei
denn, er kann zwingende schutzwirdige Griinde fir die Verarbeitung nachweisen,
die die Interessen, Rechte und Freiheiten der Betroffenen Gberwiegen, oder die
Verarbeitung dient der Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen.

h) Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung
Betroffene haben das Recht, ihre datenschutzrechtliche Einwilligungserklarung
jederzeit zu widerrufen. Durch den Widerruf der Einwilligung wird die Rechtmafigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht beruhrt.

i) Automatisierte Entscheidung im Einzelfall einschlie3lich Profiling
Betroffene haben das Recht, nicht einer ausschliefRlich auf einer automatisierten



Verarbeitung — einschliel3lich Profiling — beruhenden Entscheidung unterworfen zu
werden, die gegentuber den Betroffenen eine rechtliche Wirkung entfaltet oder sie in
ahnlicher Weise erheblich beeintrachtigt. Dies gilt nicht, wenn die Entscheidung:

- fir den Abschluss oder die Erflllung eines Vertrags zwischen dem Betroffenen und
dem Verantwortlichen erforderlich ist,

- aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene
Malinahmen zur Wahrung der Rechte und Freiheiten sowie dem berechtigten
Interessen des Betroffenen enthalten oder

- mit ausdricklichen Einwilligung des Betroffenen erfolgt.

Allerdings durfen diese Entscheidungen nicht auf besonderen Kategorien personen-

bezogener Daten nach Art. 9 Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a

oder g DSGVO gilt und angemessene MalRnahmen zum Schutz der Rechte und

Freiheiten sowie berechtigter Interessen des Betroffenen getroffen wurden. Hinsicht-

lich der genannten Falle ,Abschluss oder Erfullung eines Vertrages® und ,Vorlage

einer ausdrucklichen Einwilligung® trifft der Verantwortliche angemessene Mafl3nah-
men, um die Rechte und Freiheiten sowie berechtigten Interessen der Betroffenen
zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person
seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf

Anfechtung der Entscheidung gehort.

j) Recht auf Beschwerde bei einer Aufsichtsbehoérde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechts-
behelfs steht Betroffenen das Recht auf Beschwerde bei einer Aufsichtsbehédrde, ins-
besondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des
Orts des mutmallichen Verstol3es, zu, wenn der Betroffene der Ansicht ist, dass die
Verarbeitung der ihn betreffenden personenbezogenen Daten gegen die DSGVO
verstofit.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefuhrer Uber den Stand und die Ergebnisse der Beschwerde einschliel3-
lich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.

Stand: 12.02.2025



